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LE CENTRE DE RESSOURCES EN CYBERSECURITE

OBJECTIFS DU CRC24 

• assurer une résilience territoriale 
• renforcer la confiance numérique

4 AXES D’INTERVENTION POUR LE CRC24

• Les opérations
• La sensibilisation
• La formation
• L’accompagnement en cas de crise

UN ACCOMPAGNEMENT COMPLET

• Se protéger/Prévenir
• Gérer un incident
• Revenir à la normale



LE CENTRE DE RESSOURCES EN CYBERSECURITE
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TOP 10 des principaux risques en France

QUELQUES CHIFFRES
• 450 millions d’attaques pour les JO de Tokyo, on s’attend à 8 à 10 fois plus pour les JO de PARIS ;

• Panorama de la menace 2023 – ANSSI : 
       Top 5 des victimes par rançongiciel (pris en otage du système contre une rançon) : 
 1 : TPE/PME/ETI : 34% 
 2 : Collectivités territoriales : 24%
 3 – 4 : Entreprises Stratégiques – Etablissement de Santé : 10%
 5 : Association : 9% 
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ATTAQUE A BUT LUCRATIF

Principales menaces, elles prennent diverses formes : attaques par 
rançongiciels, attaque point d’eau, compromission de messageries 
professionnelles…

ATTAQUE A BUT DE DESTABILISATION

Elles consistent en une défiguration des sites internet à des fins 
politiques ou idéologique ("hacktivisme") et par des attaques à but de 
sabotage.

ATTAQUE A BUT D’ESPIONNAGE

Visant à compromettre les équipements informatiques afin d'espionner les 
cibles visées. Ces attaques sont réalisées majoritairement par des groupes 
opérant pour le compte d'États.
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Délit qui désigne l’utilisation d’informations personnelles permettant d’identifier une personne sans son accord.

L’usurpation fait souvent suite : 
• À la perte ou vol de documents d’identité ; 
• Ou par le biais d’un faux mail (hameçonnage ou phishing) ; 
• Ou par le piratage d’un compte en ligne (mot de passe) ;
• Ou pirate d’un site internet avec les informations d’identification enregistrées ;
• Ou même en récupérant des documents dans les poubelles.

Les délits potentiels que peut faire l’escroc, en fonction du type de données récupérées : 
• Ouverture de ligne téléphonique, compte bancaire ;
• Création de faux comptes sur les réseaux sociaux ;
• Souscription d’un crédit ;
• Location de voiture ;
• Escroquerie des proches ;
• Fausses petites annonces;
• Diffamation, cyberharcèlement, chantage, extorsion…

Les conséquences peuvent être très importantes pour les victimes : pertes financières, poursuites pour des infractions non commises, 
réputation dégradée…
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Les principaux signaux d’alertes pour détecter une usurpation d’identité : 

Activité suspecte sur vos comptes bancaires

Prêts ou crédits contractés à votre insu

Amendes, relances ou condamnations inattendues

Activité anormale sur vos comptes en ligne : mails, réseaux sociaux…

Notifications de modifications d’informations personnelles sur vos comptes en ligne

Alertes de connexions inhabituelles 

Faux profils à votre nom

Des contacts ou appels incongrus fréquents 
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Ne jamais communiquer d’informations personnelles et/ou sensibles, ni de documents d’identité (RIB, CNI, Avis d’impôts…) à des 
personnes ou organismes que vous n’avez pas authentifiés avec certitude.

Faire attention avec qui on communique sur internet et/ou par téléphone. Les pirates utilisent l’ensemble des outils disponibles : 
réseaux sociaux, e-mails, appels téléphoniques, sms…

Sur un site ou service en ligne, ne transmettre que le minimum d’information vous concernant. 

Utiliser des mots de passe différents sur les sites et/ou application

Ne pas ouvrir les mails suspects, ni les pièces jointes et ne pas cliquer sur les liens

Activer, dès que possible, la double authentification

Mettre à jour régulièrement tous vos appareils, logiciels et applications pour corriger les failles de sécurité qui pourraient servir 
aux pirates.
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Faire annuler et procéder aux renouvellements des pièces d’identité utilisées par les escrocs.

Signaler et alerter l’usurpation d’identité auprès des plateformes sur laquelle elle a lieu.

Prévenir son ou ses établissements bancaires que vous êtes victimes d’une usurpation d’identité.

Déposer plainte dès que possible en apportant les preuves conservées.

Conserver toutes les preuves possibles : captures d’écran, messages, historique de navigation, documents…

Produisez une attestation sur l’honneur à l’attention des organismes vous mettant en cause pour justifier que nous 
n’êtes pas l’auteur des faits reprochés. Le PV de la plainte sera à mettre en copie

Prévenez les équipes du CRC24 ou en ligne sur la plateforme Info Escroqueries : https://www.police-
nationale.interieur.gouv.fr/actualite/info-escroqueries-plate-forme-pour-signaler-escroqueries-sur-internet

https://www.police-nationale.interieur.gouv.fr/actualite/info-escroqueries-plate-forme-pour-signaler-escroqueries-sur-internet
https://www.police-nationale.interieur.gouv.fr/actualite/info-escroqueries-plate-forme-pour-signaler-escroqueries-sur-internet
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Fausses amendes : 

Les pirates utilisent plusieurs moyens : hameçonnage par téléphone et/ou par mail. Ils se sont généralement renseignés sur leur victime et ont récupéré des 
informations pertinentes sur leurs futures victimes : nom – prénom – adresse – modèle de véhicule – si possible le numéro d’immatriculation.

Les pirates se présentent comme étant des fonctionnaires municipaux ou des agents de recouvrements pour exiger le paiement d’une amende. 
La victime, sous pression, est contrainte de payer l’amende par téléphone en utilisant sa carte de crédit.

L’ANTS ne collecte pas le paiement des 

amendes 

Toujours aller sur les sites officiels qui se 

terminent souvent par .gouv.fr 

Pour le paiement des amendes voici le site 

gouvernemental dédié : 

https://amendes.gouv.fr

Pas de paiement par téléphone

https://amendes.gouv.fr/


Usurpation de l’identité de l’enfant via WhatsApp : 
Cette forme de phishing vise à usurper l’identité de l’enfant pour tromper les parents dans le but de dérober de l’argent.

Une fois le contact établi, l’escroc réclame de l’argent pour différents motifs : achat d’un nouveau téléphone, problème financier… Cet argent est 
demandé par virement, par la transmission des coordonnées de carte bancaire du parent.

Salut Maman/papa, c’est mon nouveau 
numéro de téléphone, tu peux 
enregistrer ce numéro et envoyer un 
message sur Whatsapp. https://XXXXX 
+33XXXXXXXXX Cc maman J’ai perdu mon 

telephone peux-tu 
m’envoyer un message sur 
WhatsApp a ce numéro 
+33XXXXXXXXX Alors je 
sais que tu as recu mon 
message
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Déposer une 
pré-Plainte en ligne

Contacter la 
Gendarmerie/Police

Contacter le DPD (Délégué à 
la Protection des Données)

Parallèlement le 
CRC24 vous 
accompagne pour

Je fais face à un incident,
JE CONTACTE :

contact@crc.dordogne.fr
05.53.06.65.65

www.campuscyber-na.fr/signaler-incident

0805.2929.40 (appel gratuit)

Ouvre un 
incident au 

CRIC

Vous apporte une 
réponse technique

Vous indiquent 
les 1ers réflexes

 à adopter

et/ou

http://www.campuscyber-na.fr/signaler-incident
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