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LE CENTRE DE RESSOURCES EN CYBERSECURITE

OBJECTIFS DU CRC24 

• assurer une résilience territoriale 
• renforcer la confiance numérique

4 AXES D’INTERVENTION POUR LE CRC24

• Les opérations
• La sensibilisation
• La formation
• L’accompagnement en cas de crise

UN ACCOMPAGNEMENT COMPLET

• Se protéger/Prévenir
• Gérer un incident
• Revenir à la normale



LE CENTRE DE RESSOURCES EN CYBERSECURITE

ANSSI

Centre de Ressource 
Cybersécurité Dordogne

Université

Enseignement

Centre de réponse 
à IncidentRéseau

CR Cyber

Région

NA

Réseau 
d’entreprises
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• Méthode
• Outils 
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• Retours d’expérience des 
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• Capitalisation sur 
incidents
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Remontée des informations
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01 | LE CONTEXTE CYBERSECURITE ACTUEL

TOP 10 des principaux risques en France

QUELQUES CHIFFRES
• 450 millions d’attaques pour les JO de Tokyo, on s’attend à 8 à 10 fois plus pour les JO de PARIS ;

• Panorama de la menace 2023 – ANSSI : 

       Top 5 des victimes par rançongiciel (pris en otage du système contre une rançon) : 

 1 : TPE/PME/ETI : 34% 

 2 : Collectivités territoriales : 24%

 3 – 4 : Entreprises Stratégiques – Etablissement de Santé : 10%

 5 : Association : 9% 



02 | LES MOTIVATIONS DES PIRATES

ATTAQUE A BUT LUCRATIF

Principales menaces, elles prennent diverses formes : attaques 

par rançongiciels, attaque point d’eau, compromission de 
messageries professionnelles…

ATTAQUE A BUT DE DESTABILISATION

Elles consistent en une défiguration des sites internet à des 
fins politiques ou idéologique ("hacktivisme") et par des 
attaques à but de sabotage.

ATTAQUE A BUT D’ESPIONNAGE

Visant à compromettre les équipements informatiques afin 
d'espionner les cibles visées. Ces attaques sont réalisées 
majoritairement par des groupes opérant pour le compte 
d'États.



03 | LES TECHNIQUES DE PHISHING

LES EMAILS DE 
PHISHING

Les attaquants se font passer 

pour des entités de confiance 

et créent des courriels 

convaincants qui semblent 

souvent urgents ou importants

BUT  

Obtenir un accès non autorisé 

à des données sensibles

Commettre une usurpation 

d’identité

Mener d’autres activités 

malveillantes

LE SPEAR 
PHISHING

Les attaquants personnalisent 

leurs techniques d’attaque 

pour faire passer les courriels 

ou les messages frauduleux 

pour des messages légitimes 

et dignes de confiance

BUT  

Recueillir des informations sur 

les cibles afin d’élaborer des 

courriels personnalisés

Voler des identifiants de 

connexion

LE PHISHING PAR 
QR CODE

Les attaquants génèrent un 

QR code renvoyant vers un 

site frauduleux ou un logiciel 

malveillant. Le QR code est 

placé dans un lieu public ou 

envoyé par mail

BUT  

Recueillir des informations sur 

les cibles

Récupérer des données 

personnelles ou financières

Infecter les appareils ayant 

scanner le QR Code

LE SMS 
PHISHING

Les attaquants se font passer 

pour des entités connues, de 

confiance et créent des SMS 

convaincants

BUT  

Recueillir des informations sur 

les cibles

Récupérer des données 

personnelles, des identifiants 

de connexion  ou des 

données financières

Infecter les téléphones



04 | COMMENT SE PROTEGER ? 

Utiliser des mots de passe différents sur les sites et/ou application.

Activer, dès que possible et si le site le permet, la double authentification.

Ne jamais communiquer d’informations sensibles par mail, téléphone ou sur Internet. Aucune structure 
« de confiance » ne doit demander de telles informations à distance.

Pour vérifier le lien contenu dans le message, on passe la souris dessus SANS CLIQUER, l’adresse du lien 
s’affichera et permettre de contrôler sa fiabilité.

En cas de doute sur le lien, copier le lien pour le coller dans la barre d’adresse du navigateur ce qui 
permettra de vérifier le site.



05 | QUE FAIRE EN CAS DE PHISHING AVERE

Au moindre doute, contactez l’administration ou l’entreprise qui est censée avoir adressé le mail ou SMS 

pour confirmer le message reçu. Vous trouverez ses coordonnées sur son site Internet officiel

En cas de diffusion de mots de passe et/ou d’informations sensibles (compte bancaire par exemple) : 

changer les mots de passe rapidement, alerter votre banque, faite opposition : il faut réagir rapidement.

Si vous avez cliqué sur un lien qui a pu installer une application malveillante et/ou si vous constatez des 

comportements anormaux sur vos appareils : évitez de réaliser des opérations sensibles, déconnectez internet, 
supprimez les applications installées, restaurez ou réinstallez le système de l’appareil en dernier recours.

Déposer plainte en apportant les preuves en votre possession : mail, date/heure et numéro de l’appel…

Signaler sur des plateformes dédiées et identifiées : 

Pour les faux mails : https://phishing-initiative.fr/contrib/

Ou alerter votre service informatique si c’est dans votre environnement professionnel

https://phishing-initiative.fr/contrib/


06 | COMMENT RECONNAIRE UNE TENTATIVE DE PHISHING ? 

Les messages phishing sont quasi-identiques aux messages provenant de l’identité usurpé, il peut y avoir des 
signaux à repérer : 

▪ Notifications de votre système de messagerie ou des systèmes de sécurité (antivirus, antispam…). Il est 
important de prendre en considération les éventuelles alertes.

▪ Un email provenant d’un expéditeur inconnu : les pirates procèdent généralement au hasard en mode pêche 
au chalut, au cas où une personne se ferait avoir.

▪ Une correspondance nom & adresse mail fantaisiste : certains mails de phishing ont un nom d’expéditeur plutôt 
fiable mais une adresse mail totalement fantaisistes.

▪ Un objet alarmiste ou trop alléchant : « remboursement » ou « alerte de sécurité » provoquant un sentiment 
d’urgence.

▪ Des demandes inhabituelles

▪ Des demandes d’informations confidentielles 

▪ Une incitation à cliquer sur un lien ou un pièce-jointe 
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07 | GESTION DE CRISE

Déposer une 

pré-Plainte en ligne

Contacter la 

Gendarmerie/Police

Contacter le DPD 

(Délégué à la Protection 

des Données)

Parallèlement 
le CRC24 vous 
accompagne 
pour

Je fais face à un incident,

            JE CONTACTE :

contact@crc.dordogne.fr

05.53.06.65.65

www.campuscyber-na.fr/signaler-incident

0805.2929.40 (appel gratuit)

Ouvre un 
incident au 

CRIC

Vous apporte 
une réponse 

technique

Vous indiquent 
les 1ers réflexes

 à adopter

et/ou

http://www.campuscyber-na.fr/signaler-incident
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